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Hoofdstuk 1: inleiding

Het begon allemaal met een burger die het

er niet mee eens was dat de ondergrondse
afvalcontainer waar hij zijn afval naar toe
moest brengen, enkel geopend kon worden
met een adresgebonden afvalpas. Hiermee
zou de gemeente immers informatie over hem
verzamelen. Een procedure hierover tussen

de burger en de gemeente, deed veel stof
opwaaien in afval land. Want de Autoriteit
Persoonsgegevens oordeelde dat de gemeente
op ongeoorloofde wijze persoonsgegevens
(ledigingsgegevens) opsloeg op de
ondergrondse afvalcontainers. Er ontstond
onduidelijkheid over wat wel en wat niet mag
wanneer afvalinzamelaars persoonsgegevens
registreren bij de uitvoering van hun taak.

De NVRD heeft een werkgroep opgericht

met als doel die onduidelijkheid zoveel als
mogelijk weg te nemen. De behoefte aan
deze werkgroep werd nog vergroot door het
inwerking treden van de Algemene Verordening
Gegevensbescherming (AVG) per 25 mei 2018.

De werkgroep privacy van de NVRD heeft voor de

vier verschillende inzamelmiddelen / methoden

— minicontainers, ondergrondse afvalcontainers,
milieustraten en grof vuil op afspraak — in kaart gebracht
welke gegevens hiermee worden verzameld en met

welk doel. Per registratie-item is, in overleg met de
advocaten van Hekkelman advocaten, in kaart gebracht
in hoeverre de desbetreffende registratie risicovol zou
kunnen zijn gelet op de geldende privacywetgeving. Met
privacyregelgeving wordt in deze Factsheet specifiek
gedoeld op de regelgeving over de bescherming van
persoonsgegevens, zoals de AVG en de Uitvoeringswet op
de AVG. Regelgeving met betrekking tot de bescherming

van de persoonlijke levenssfeer in de ruime zin, zoals
het Europees Verdrag voor de Rechten van de Mens

en de Grondwet worden hier buiten beschouwing
gelaten. De reden daarvan is dat het hier specifiek gaat
om registratie-items. Dat ziet op de verwerking van

persoonsgegevens.

In hoofdstuk 2 van de factsheet treft u het
begrippenkader van de privacywetgeving aan. U kunt
klikken op het begrip waarover u meer informatie

wenst. In hoofdstuk drie worden de registratie-items
genoemd die door de werkgroep als niet risicovol zijn
aangemerkt. In hoofdstuk 4 wordt aan de hand van een
‘vraag en antwoord-vorm’ toegelicht hoe moet worden
omgegaan met registratie-items die door de werkgroep
als risicovol worden aangemerkt. Daarbij wordt regelmatig
terugverwezen naar de begrippen uit hoofdstuk 2.

Naast deze Factsheet wijzen we ook graag naar het
Stappenplan gebruik persoonsgegevens voor afvalbeleid*
dat is opgesteld vanuit het VANG-HHA programma in

een samenwerking tussen Rijkswaterstaat, NVRD en
Hekkelman advocaten en notarissen. Daarin zijn de
verschillende stappen opgenomen die gezet moeten
worden voordat overgegaan wordt op een nieuwe
verwerking van persoonsgegevens. In het stappenplan is
het voorbeeld gebruikt van het identificeren en benaderen
van nul- of veel-aanbieders, al dan niet in combinatie met
het controleren van de inhoud van minicontainers. Zowel
voor het gebruiken van reeds verzamelde gegevens,
zoals stortgegevens, als voor het gaan verzamelen

van gegevens die nog niet werden verzameld, zoals
afvalgegevens, biedt het stappenplan de benodigde
handvatten.

Deze Factsheet en het Stappenplan kunnen goed

samen gebruikt worden om de verwerkingen van
persoonsgegevens in het kader van de afvalinzameling in
overeenstemming te brengen met de AVG.

1 Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/
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Hoofdstuk 2: juridisch kader

1. Uitgangspunten privacywetgeving
Iedere verwerking van persoonsgegevens valt onder de
privacyregelgeving, zoals de AVG en de Uitvoeringswet
op de AVG (UAVG). Voor iedere verwerking van
persoonsgegevens geldt dat aan de basisbeginselen van
de privacyregelgeving dient te worden voldaan. Deze
basisbeginselen zijn onder meer opgesomd in artikel 5
AVG. Uitgangspunt is dat persoonsgegevens rechtmatig,
behoorlijk en transparant worden verwerkt (de beginselen
van rechtmatigheid, behoorlijkheid en transparantie). Dat
uitgangspunt is uitgewerkt in een aantal basisbeginselen
die hieronder zullen worden toegelicht. De AVG kent

een verantwoordingsplicht. Dat betekent dat de
verwerkingsverantwoordelijke, zoals de gemeente in het
kader van de afvalinzameling, moet kunnen aantonen dat

aan deze basisbeginselen is voldaan.?

2. Persoonsgegeven

Een persoonsgegeven is ieder gegeven dat direct of
indirect herleidbaar is tot een natuurlijk persoon. Zo is
niet alleen een adres een persoonsgegeven in de zin van
de privacyregelgeving, maar ook een nummer van een
afvalpas dat is gekoppeld aan een adres. Ook gegevens
die uitsluitend door middel van koppeling van meerdere
bestanden kunnen worden herleid tot een persoon
kunnen persoonsgegevens zijn. Dat geldt bijvoorbeeld
voor stort- of ledigingsgegevens, zoals datum en tijdstip
van afvalledigingen, die alleen via de afvalpas of de chip
van de minicontainer zijn te koppelen aan het adres

van een inwoner. In het besluit van 20 april 20173 in de
Arnhemse afvalpaszaak, waarop in de inleiding al even
werd ingegaan, heeft de Autoriteit Persoonsgegevens
(hierna: AP) geoordeeld dat de interne chipcodes van

afvalpassen in combinatie met de datum en het tijdstip
van het openen van de container ook persoonsgegevens
zijn. Dit zijn volgens de AP indirect identificeerbare
persoonsgegevens, omdat de mogelijkheid bestaat om
deze ledigingsgegevens via diverse bestanden te koppelen
aan de adres gebonden afvalpassen en daarmee aan een

persoon (personen) die op dat adres woonachtig zijn.

3. Verwerking

Verwerking van persoonsgegevens zijn alle handelingen
die met een persoonsgegeven kunnen worden gedaan.
Bijvoorbeeld de registratie van gegevens, maar ook de
opslag, het inzien en zelfs het vernietigen of anonimiseren

van persoonsgegevens.

4. Rechtmatigheid en behoorlijkheid
Rechtmatig betekent dat er een wettelijke grondslag moet
bestaan om persoonsgegevens te mogen verwerken.

In het kader van de afvalinzameling van huishoudelijk
afval zal de wettelijke grondslag voor de verwerking van
persoonsgegevens de noodzaak voor de vervulling van
een taak van algemeen belang of van een taak in het
kader van de uitoefening van het openbaar gezag dat
aan de verwerkingsverantwoordelijke is opgedragen zijn?,
zie artikel 6 sub e AVG. Zoals volgt uit dit artikel is een
verwerking alleen rechtmatig indien de verwerking van de
persoonsgegevens noodzakelijk is voor de uitoefening van
die taak van algemeen belang (hierna: “publiekrechtelijke
taak”) om afval in te zamelen bij huishoudens. Het
uitgangspunt dat een verwerking behoorlijk dient

te zijn is niet verder uitgewerkt in de AVG, maar wil
zeggen dat zorgvuldig dient te worden omgegaan met

persoonsgegevens.

2Zie over deze verantwoordingsplicht deze link naar de website van de AP, paragraaf 5.2 van de Handleiding AVG en

hoofdstuk 7 Whitepaper Privacy in de afvalindustrie
3 Eerste besluit in de Arnhemse afvalpaszaak

4Zie ook het antwoord op de vraag ‘Wanneer mag u zich baseren op de grondslag algemeen belang of openbaar gezag

’

via deze link en pagina 4 van het eerste besluit in de Arnhemse afvalpaszaak
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https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/eindbrief_gemeente_arnhem_20170420_def_openbare_versie.pdf

5. Doel en doelbinding

Persoonsgegevens mogen alleen worden verwerkt
wanneer daarvoor een welbepaald, uitdrukkelijk
omschreven en gerechtvaardigd doel voor bestaat.

Het vastgestelde doel bepaalt ook de ruimte van de
verwerking. Als een persoonsgegeven wordt verzameld
voor een bepaald doel, mag het op een later moment
niet worden verwerkt voor een volledig ander doel. Reeds
verzamelde gegevens mogen alleen worden verwerkt
voor een ander doel als dat doel verenigbaar is met

het verzameldoel. Dat is het beginsel van doelbinding®.
Omdat de doelen welbepaald en uitdrukkelijk omschreven
moeten zijn, is het belangrijk om de doelen zorgvuldig

en niet te beperkt te omschrijven.® Vooérdat gegevens
worden verwerkt zal het doel bepaald moeten zijn. De
doelen dienen te worden opgenomen in het register van
verwerkingsactiviteiten in overeenstemming met artikel
30 AVG, en in de informatie die wordt verstrekt aan de

burgers.

6. Transparantie

Het transparantiebeginsel” wordt uitgewerkt in art. 12,
13 en 14 AVG. De personen van wie persoonsgegevens
worden verwerkt moeten onder meer worden
geinformeerd over welke gegevens van hen worden
verwerkt, voor welke doeleinden en wie toegang heeft
tot hun gegevens. Dat betekent dat voordat bij de
afvalinzameling persoonsgegevens worden verwerkt de
burgers daarover moeten worden geinformeerd. Deze
informatie moet in eenvoudige taal zijn geschreven

en gemakkelijk toegankelijk zijn. De informatie kan
bijvoorbeeld in een privacyverklaring worden opgenomen

die wordt gepubliceerd op de website van de gemeente

en waarnaar verwezen wordt op de afvalpas of via een
sticker op de minicontainer of in een brochure of brief. De
informatieplicht rust op de verwerkingsverantwoordelijke,

voor afvalinzameling de gemeente.

7. Dataminimalisatie

Het uitgangspunt van de privacyregelgeving is dat niet
meer gegevens mogen worden verwerkt dan noodzakelijk
is om de doelen die zijn vastgesteld te kunnen bereiken.
Dat wordt ook dataminimalisatie® genoemd. Het
noodzakelijkheidscriterium speelt een belangrijke rol bij de
verwerking van persoonsgegevens in overeenstemming
met de privacyregelgeving. In het eerder genoemde
besluit in de Arnhemse afvalpas-zaak® baseert de AP

haar constatering dat de gemeente Arnhem in strijd
handelt met de privacyregelgeving op het feit dat er
persoonsgegevens op de afvalcontainers worden verwerkt
zonder dat dit noodzakelijk is voor de publiekrechtelijke
taak van de gemeente. Dus het noodzakelijkheidscriterium
geldt niet alleen ten aanzien van de vastgestelde doelen,
maar tevens met betrekking tot de grondslag. Dat volgt
ook uit de bewoording van artikel 6 AVG.*° In deze
factsheet zal met name het antwoord op de vraag spelen
of de verwerking van de registratie-items die daarin
worden genoemd noodzakelijk is in het kader van de
privacyregelgeving.

5Zie ook de informatie van de AP hierover via deze link en de uitgebreide opinie 03/2013 van de Europese privacy

toezichthouders

6 Zie over doel en grondslag ook paragrafen 4.1 tot en met 4.3 van de Handleiding AVG en hoofdstuk 2 Whitepaper

Privacy in de afvalindustrie

7 Zie paragraaf 7.2 van de Handleiding AVG en hoofdstuk 4 Whitepaper Privacy in de afvalindustrie

8 Zie hoofdstuk 3 Whitepaper Privacy in de afvalindustrie

9 Zie samenvatting en randnummer 49 eerste besluit in de Arnhemse afvalpaszaak

10 Zie hiervoor ook paragraaf 4.3 van de Handleiding AVG
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https://autoriteitpersoonsgegevens.nl/nl/nieuws/europese-privacytoezichthouders-publiceren-opinie-over-doelbinding
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/handleidingalgemeneverordeninggegevensbescherming.pdf
https://www.waste-insight.nl/wp-content/uploads/2018/04/Whitepaper-privacy-in-de-afvalindustrie.pdf
https://www.waste-insight.nl/wp-content/uploads/2018/04/Whitepaper-privacy-in-de-afvalindustrie.pdf
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/handleidingalgemeneverordeninggegevensbescherming.pdf
https://www.waste-insight.nl/wp-content/uploads/2018/04/Whitepaper-privacy-in-de-afvalindustrie.pdf
https://www.waste-insight.nl/wp-content/uploads/2018/04/Whitepaper-privacy-in-de-afvalindustrie.pdf
https://www.waste-insight.nl/wp-content/uploads/2018/04/Whitepaper-privacy-in-de-afvalindustrie.pdf
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/eindbrief_gemeente_arnhem_20170420_def_openbare_versie.pdf
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/handleidingalgemeneverordeninggegevensbescherming.pdf

8. Passende beveiliging

Zowel een verwerkingsverantwoordelijke als een verwerker zal moeten zorgdragen voor een passende beveiliging!! van
de persoonsgegevens. De beveiliging is passend als de technische en organisatorische beveiligingsmaatregelen zijn
afgestemd op de risico’s voor de rechten van de betrokkenen (burgers). Er zal moeten worden gewaarborgd dat de
persoonsgegevens beschermd zijn tegen ongeoorloofde of onrechtmatige verwerking en tegen verlies, vernietiging of

beschadiging. Dit beginsel is nader uitgewerkt in art. 32 AVG.

9. Overige beginselen

Naast de hiervoor genoemde beginselen geldt dat persoonsgegevens juist en actueel moeten worden gehouden
(waarborgen juistheid) en niet langer mogen worden bewaard dan noodzakelijk is voor de vastgestelde doeleinden
(opslagbeperking). Daarnaast moeten de rechten van de burgers worden gerespecteerd die zij hebben op grond van art.

15-22 AVG, zoals het inzagerecht en het recht op gegevenswissing?2.

11 Zie paragraaf 5.8 van de Handleiding AVG en hoofdstuk 5 Whitepaper Privacy in de afvalindustrie
12Zie pagina 7 en 8 Whitepaper Privacy in de afvalindustrie
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Hoofdstuk 3: niet risicovol

1. Inleiding

Per inzamelmiddel / methode is door de werkgroep
privacy in afstemming met Hekkelman Advocaten

een aantal registratie-items gesignaleerd die als niet
risicovol worden aangemerkt in het kader van de privacy
wetgeving. Deze registratie-items zijn, mits voldaan

wordt aan de uitgangspunten van de privacy wetgeving,
toegestaan. Zo moet het doel voor het verwerken

van deze registratie-items welbepaald, uitdrukkelijk
omschreven en gerechtvaardigd zijn. Daarnaast zullen
deze registratie-items met onder meer de omschrijving
van de doeleinden moeten zijn opgenomen in het register
van verwerkingsactiviteiten conform artikel 30 AVG en

in de informatie die aan de burgers wordt verstrekt. In

de informatie aan de burger zal conform artikel 13 en

14 AVG in ieder geval duidelijk moeten blijken welke
persoonsgegevens worden verwerkt, wat de exacte
doelen zijn van de verwerking, of de gegevens worden
verstrekt aan een derde (bijvoorbeeld een publiek
afvalbedrijf of softwareleverancier), of de gegevens buiten
de EU worden verwerkt, hoelang deze worden bewaard
en welke rechten de burger heeft.!3 Tevens

dienen de persoonsgegevens passend te worden beveiligd
(zie hierover hoofdstuk 2). In het navolgende worden
deze registratie-items per inzamelmiddel / methode
opgesomd. Voor een overzicht van de stappen die gezet
moeten worden om de verwerking in overeenstemming
met de AVG te brengen kunt u gebruik maken van het
eerder genoemde Stappenplan gebruik persoonsgegevens
voor afvalbeleid** (hierna: “het Stappenplan”). Die
stappen gelden namelijk voor iedere verwerking van
persoonsgegevens. Mocht een verwerking al plaatsvinden,
maar het blijkt dat die nog niet helemaal voldoet aan

de eisen van de AVG, dan dient dat alsnog hersteld

te worden. Bijvoorbeeld door de burgers alsnog te

informeren over de verwerking. Voor alle verwerkingen
die in dit hoofdstuk worden genoemd geldt dat deze als
niet risicovol worden beschouwd indien tevens is aan de
eisen van de AVG. Anders kunnen deze verwerkingen

alsnog risicovol zijn.

2. Minicontainers

a. Diftar

Het registeren van de momenten van aanbieding en/of
gewicht per aanbieding via een adresgebonden chip in
de minicontainer met als doel ‘bepalen gewicht of aantal

aanbiedingen in het kader van diftar’ is toegestaan.

Toelichting

Het gaat om een verwerking van persoonsgegevens
(aanbiedgegevens gekoppeld aan een adres), dus de
privacyregelgeving is van toepassing. Indien de gemeente
een systeem hanteert waarbij inwoners een x aantal keer
of een x gewicht gratis afval mogen aanbieden en daarna
dienen te betalen voor het aanbieden van extra afval,

is dit een vorm van diftar. Hetzelfde geldt wanneer de
gemeente een systeem hanteert waarbij bewoners per
aanbieding of per gewicht een bedrag in rekening wordt
gebracht. Om deze vormen van diftar te kunnen uitvoeren
en controleren kan het nodig zijn dat de gemeente
bijhoudt welk huishouden (adres) hoe vaak afval aanbiedt
of hoeveel afval die aanbiedt. De AP geeft op haar

website aan:

13 Zie voor meer informatie over de informatieplicht de ‘Guidelines on transparancy’

4 Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/
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“Steeds meer gemeenten houden met een
afvalpas of -chip bij hoeveel afval u weggooit.
Een gemeente mag dat alleen doen met een
duidelijk doel en als de pas of chip daarbij
noodzakelijk is. Bijvoorbeeld als de gemeente
werkt met een systeem waarbij u betaalt per
hoeveelheid afval. Dan moet de gemeente weten
wie u bent en hoeveel afval u aanbiedt. Zodat u

het juiste bedrag betaalt.”**

Uit die laatste zin volgt dat de AP van oordeel is dat bij
een vorm van diftar waarbij de hoeveelheid afval een rol
speelt, de verwerking van aanbiedgegevens (hoe vaak of
hoeveel gewicht) op adresniveau in overeenstemming is
met de privacyregelgeving. Let wel, dan moet uiteraard
ook zijn voldaan aan de andere vereisten uit deze

regelgeving (zie hoofdstuk 2).

Zoals gezegd zal het doel voor het vastleggen voor

de aanbiedgegevens, dus de concrete vorm van diftar
welbepaald en duidelijk omschreven moeten zijn. Dat kan
in de afvalstoffenverordening, maar ook in het afvalplan
of afvalbeleid van de gemeente. Dit zal via de politicke
besluitvormingsprocedures verlopen. Daaruit zal moeten
blijken dat de gemeente de publiekrechtelijke taak heeft
om de concreet gekozen vorm van diftar te hanteren.
Daarnaast zullen de doelen voor de verwerking moeten
zijn opgenomen in het verwerkingsregister en moeten de
inwoners goed zijn geinformeerd. Zie daarvoor stappen 2

en 3 van het Stappenplan?®.

b. Beheer minicontainers

Hoeveel minicontainers op een adres aanwezig zijn en
van welk soort (gft, papier, 0.i.d.), mag per adres worden
geregistreerd met als doel het beheer van minicontainers

(plaatsingen, vervangingen en het opstellen van een

whitelist van de minicontainers waarmee gebruik mag
worden gemaakt van de inzamel faciliteiten en mutaties

op deze whitelist).

Toelichting

Indien een minicontainer is voorzien van een chip of
via een andere methode is gekoppeld aan een specifiek
adres, dan is de registratie daarvan een verwerking van
persoonsgegevens. Het beheer van de minicontainers,
zoals het voorkomen van rondzwervende minicontainers,
het kunnen bijhouden van het aantal en de soort
minicontainers per adres en het opstellen van whitelists
is een gerechtvaardigd doel voor de registratie van

de (chip)code van de minicontainer gekoppeld aan
adressen en kan vallen onder de publiekrechtelijke taak
van de gemeente om afval (gescheiden) in te zamelen.
Ook hier geldt dat aan de overige vereisten moet zijn
voldaan, waaronder de vastlegging van dit doel en

de communicatie over dit doel aan de inwoners (zie
hoofdstuk 2).

Let wel: er mogen niet méér gegevens worden
geregistreerd dan noodzakelijk om dit doel te bereiken.
Dat kunnen zijn de (chip)code, het adres, gekoppelde
whitelists en eventuele mutaties. Niet de momenten
van aanbieding van de minicontainer en/of gewicht per
aanbieding. Deze gegevens zijn niet noodzakelijk voor
het beheer van de minicontainers en mogen dus niet
voor dit doel worden geregistreerd. Voor die registratie
zal een ander doel moeten zijn vastgesteld, zoals
bijvoorbeeld diftar. Zie voor dit vereiste ook stap 4 van het
Stappenplan.’

¢. On demand inzameling
De afspraak en het adres omtrent het legen van de

minicontainer op afspraak (on demand inzameling)

15 Zie hetgeen de AP daarover op haar website heeft gezet bij de vraag ‘Mag de gemeente bijhouden hoeveel afval ik

weggooi’ bij ‘Andere vragen over de gemeente’ via deze link

¢ Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

7Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/
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mag worden geregistreerd met als doel het uitvoeren
van de afspraak met de burger en het bepalen van de

inzamelroute.

Toelichting

Als de burger de mogelijkheid heeft om een minicontainer
te laten ophalen, zal in ieder geval het adres nodig zijn
om de container te kunnen legen. Dat mag daarvoor
natuurlijk worden geregistreerd. Afhankelijk van de
regeling die binnen de gemeente bestaat kunnen ook
contactgegevens of andere gegevens noodzakelijk

zijn. Bijvoorbeeld als een burger per aanbieding moet
betalen zijn de betalingsgegevens en eventueel ook de
ledigingsgegevens nodig. Hoe lang de gegevens worden
bewaard is ook afhankelijk van de voorwaarden die een
gemeente heeft voor on demand inzameling. Zodra de
gegevens niet meer nodig zijn (er geen doel meer voor
is), zullen deze moeten worden verwijderd. Uiteraard
dient tevens aan de overige vereisten te worden voldaan,
waaronder de vastlegging van de concrete doeleinden van
de registratie en de informatie over de verwerking aan de

inwoners (zie hoofdstuk 2 en het Stappenplant®).

d. Handhaving inhoud minicontainers

Het registreren van de gegevens uit de controle van de
inhoud minicontainer gekoppeld aan het adres met als
doel *handhaving op inhoud container (juiste inhoud bij

juiste fractie)’ kan zijn toegestaan.

Toelichting

Het gaat om een verwerking van persoonsgegevens,
dus de privacyregelgeving is van toepassing. In de
afvalstoffenverordening van de gemeente moet wel
zijn vastgesteld welke fracties op welke wijze dienen
te worden aangeboden en dat het verboden is om de
diverse fracties op een andere wijze aan te bieden.

Het valt onder de publiekrechtelijke taken van de

gemeente om te controleren en te handhaven op

de naleving van deze plaatselijke verordening. Die
controle- en handhavingsbevoegdheid moeten wel
duidelijk zijn voor de burgers. In dat kader kan het

nodig zijn om de gegevens zoals datum, tijd, verstrekte
waarschuwingskaarten en welke foutieve afvalscheiding
plaatsvindt (eventueel inclusief foto), gekoppeld aan het
adres van de minicontainer te verwerken om effectief te
kunnen handhaven. Per gegeven zal onderbouwd moeten
kunnen worden waarom die nodig zijn voor de controle en

handhaving.

Uiteraard is het daarnaast nodig dat de doelen

voor de verwerking zijn vastgelegd (ook in het
verwerkingsregister) en dat de burgers goed zijn
geinformeerd. Daarnaast dient uiteraard ook aan de
overige privacyvereisten te worden voldaan en zal
uitvoering moeten worden gegeven aan van de rechten
van betrokkenen, zoals het inzagerecht (zie hoofdstuk 2
en het Stappenplan?®).

e. Codrdinaten ledigingslocatie minicontainer
Het registreren van de codrdinaten van de ledigingslocatie
met datum/tijdstip van de ophaalmomenten van
minicontainers zonder registratie van adres met als doel

‘routeoptimalisatie, handhaving blacklist’ is toegestaan.

Toelichting

De registratie van de coérdinaten van de ledigingslocatie
met datum/tijdstip van de ophaalmomenten is sowieso
toegestaan als het gaat om een registratie die niet
herleidbaar is tot een specifiek adres. Als dit wel
herleidbaar is tot een adres is het toegestaan als deze
registratie noodzakelijk is voor de routeoptimalisatie of de
handhaving van de blacklist.

8 Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

¥ Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/
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Allereerst speelt de vraag of dit een verwerking van
persoonsgegevens is. Een ledigingslocatie is geen adres
van een woning, maar een plek in de openbare ruimte.
Dat betekent dat de coérdinaten van ledigingslocaties
niet direct herleidbaar zijn tot een natuurlijk persoon.

Het registreren of verwerken van deze codrdinatoren is
dan geen verwerking van persoonsgegevens en valt dan
niet onder de privacyregelgeving. Of die locatie toevallig
samenvalt met een adres omdat de container zich precies

voor een woning bevindt maakt dit niet anders.

Vervolgens speelt de vraag wat precies de verwerking is.
De registratie van de XY coérdinaten van minicontainers is
de verwerking van locatiegegevens. Als deze niet worden
gekoppeld, dan wel zonder onevenredige inspanning

niet kunnen worden gekoppeld aan de chipcode van de
minicontainer en dus aan het adres van de inwoner van
wie de minicontainer is, dan is dit geen verwerking van

persoonsgegevens.

Is er wel sprake van een mogelijke koppeling aan de
chip van de minicontainer en daarmee aan een adres,
dan is het wel een verwerking van persoonsgegevens. In
dat geval mogen deze persoonsgegevens alleen worden
verwerkt als daar een gerechtvaardigd doel voor bestaat.
Een gerechtvaardigd doel kan route-optimalisatie of het
beheer van de minicontainers (via blacklists) zijn. Dan
moet dat doel wel van tevoren zijn vastgesteld en de
burgers moeten over de verwerking van die gegevens
geinformeerd zijn. Tevens dient aan de andere vereisten
van de privacyregelgeving te worden voldaan (zie

hoofdstuk 2 en het Stappenplan®).

3. Ondergrondse containers
a. Diftar

Het registeren bij de ondergrondse container van de

momenten van aanbieding en/of gewicht per aanbieding

via een adresgebonden afvalpas met als doel ‘bepalen
gewicht of aantal aanbiedingen in het kader van diftar’ is

toegestaan.

Toelichting

Het gaat om een verwerking van persoonsgegevens
(aanbiedgegevens gekoppeld aan een adres), dus de
privacyregelgeving is van toepassing. Indien de gemeente
een systeem hanteert waarbij inwoners een x aantal keer
of een x gewicht gratis afval mogen aanbieden en daarna
dienen te betalen voor het aanbieden van extra afval,

is dit een vorm van diftar. Hetzelfde geldt wanneer de
gemeente een systeem hanteert waarbij bewoners per
aanbieding of per gewicht een bedrag in rekening wordt
gebracht. Om deze vorm van diftar te kunnen uitvoeren
en controleren kan het nodig zijn dat de gemeente
bijhoudt welk huishouden (adres) hoe vaak afval aanbiedt
of hoeveel afval die aanbiedt. De AP geeft op haar

website aan:

“Steeds meer gemeenten houden met een
afvalpas of -chip bij hoeveel afval u weggooit.
Een gemeente mag dat alleen doen met een
duidelijk doel en als de pas of chip daarbij
noodzakelijk is. Bijvoorbeeld als de gemeente
werkt met een systeem waarbij u betaalt per
hoeveelheid afval. Dan moet de gemeente weten

wie u bent en hoeveel afval u aanbiedt. Zodat u

het juiste bedrag betaalt.”?*

Uit die laatste zin volgt dat de AP van oordeel is dat bij
een vorm van diftar waarbij de hoeveelheid afval een rol
speelt, de verwerking van aanbiedgegevens (hoe vaak of
hoeveel gewicht) op adresniveau in overeenstemming is
met de privacyregelgeving. Let wel, dan moet uiteraard
ook zijn voldaan aan de andere vereisten uit deze

regelgeving (zie hoofdstuk 2).

20Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

21 Zie hetgeen de AP daarover op haar website heeft gezet bij de vraag ‘Mag de gemeente bijhouden hoeveel afval ik

weggooi’ bij ‘Andere vragen over de gemeente’ via deze link
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Zoals gezegd zal het doel voor het vastleggen voor

de aanbiedgegevens, dus de concrete vorm van diftar
welbepaald en duidelijk omschreven moeten zijn. Dat kan
in de afvalstoffenverordening, maar ook in het afvalplan
of afvalbeleid van de gemeente. Dit zal via de politicke
besluitvormingsprocedures verlopen. Daaruit zal moeten
blijken dat de gemeente de publiekrechtelijke taak heeft
om de concreet gekozen vorm van diftar te hanteren.
Daarnaast zullen de doelen voor de verwerking moeten
zijn opgenomen in het verwerkingsregister en moeten de
inwoners goed zijn geinformeerd. Zie daarvoor stappen 2

en 3 van het Stappenplan®.

b. Aanmaken en beheren adresgebonden
afvalpassen

De registratie van adresgebonden afvalpassen die
toegang verlenen tot (specifieke) ondergrondse containers
is toegestaan om de afvalpassen te kunnen beheren ter
voorkoming van misbruik van de ondergrondse containers
of routeoptimalisatie (het opstellen van een whitelist en

het voorkomen van wildgroei van afvalpassen).

Toelichting

Om het gebruik van afgesloten ondergrondse containers
te kunnen beheersen kan gebruik worden gemaakt van
adresgebonden afvalpassen. De registratie daarvan is een
verwerking van persoonsgegevens. Het voorkomen van
een wildgroei aan passen (bijvoorbeeld door alleen een
nieuwe pas uit te geven als de oude pas is geblokkeerd)
of misbruik van de ondergrondse containers (door
bedrijven of personen uit andere gemeenten) en het
opstellen van whitelists (bijvoorbeeld voor de spreiding
van het aanbiedgedrag) vormen gerechtvaardigde
doeleinden voor de registratie van de adresgebonden
afvalpassen en passen binnen de publiekrechtelijke taak
van de gemeente om afval (gescheiden) in te zamelen.

Deze of soortgelijke doelen moeten daarvoor wel zijn

vastgelegd en gecommuniceerd en er moet voldaan
zijn aan de andere beginselen (zie hoofdstuk 2 en het

Stappenplan®).

De AP schrijft in haar eerste besluit inzake de Arnhemse

afvalpas kwestie?*:

“Op grond van het voorgaande is de AP van
oordeel dat de doeleinden van de verwerking
van persoonsgegevens door het college voor het
aanmaken en beheren van de afvalpas alsmede
het openen van de afvalcontainer past binnen
een goede vervulling van de publiekrechtelijke
taak van de gemeente Arnhem, zoals deze nader
is omschreven in de Wet milieubeheer, de APV

van de gemeente Arnhem en haar afvalbeleid.”

Let wel: er mogen niet méér gegevens worden
geregistreerd dan noodzakelijk om genoemde doeleinden
te bereiken. Voor deze doeleinden is de registratie

van de momenten van aanbieding van de afvalpas bij

de ondergrondse container niet noodzakelijk. Deze
gegevens mogen dus niet voor deze doeleinden worden
geregistreerd. Daarvoor zal een ander doel moeten zijn
vastgesteld, zoals bijvoorbeeld diftar.

c. Spreiding van aanbiedgedrag

In het kader van het beheer van de afvalpas zou ook
geregistreerd mogen worden welke adressen met

de afvalpas toegang krijgen tot welke ondergrondse
afvalcontainer met als doel spreiding van het
aanbiedgedrag van gebruikers van de ondergrondse
afvalcontainers. Zie de hiervoor opgenomen toelichting
onder 3b.

22Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

23Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

24 Zie pagina 6 van dit besluit
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d. Voorkomen afvaltoerisme en bedrijfsafval

In het kader van het beheer van de afvalpas zou ook
geregistreerd mogen worden met welke afvalpas

toegang kan worden verkregen tot de ondergrondse
afvalcontainers met als doel het weren van bedrijfsmatig
afval uit ondergrondse afvalcontainers voor huishoudelijk
afval en om afvaltoerisme te voorkomen. Zie hiervoor ook
de toelichting onder 3b.

e. Voorkomen verzamelen aanbiedgegevens
burgers

Geregistreerd mag worden of een afvalpas anoniem
is met als doel te voorkomen dat aanbiedgegevens

verzameld worden zonder doel.

Toelichting

Indien een gemeente burgers de mogelijkheid biedt om te
kiezen voor een anonieme afvalpas, dan zal geregistreerd
moeten worden dat bepaalde afvalpassen anoniem zijn.
Als wordt aangegeven dat deze passen anoniem zijn,
moet dat ook gewaarborgd worden. Er mag dus geen
koppeling mogelijk zijn tussen de pas en een adres. De
passen zullen willekeurig moeten worden uitgegeven en
er zal geen registratie mogen zijn welke adressen gebruik
maken van een anonieme pas. Die registratie zal dus
beperkt moeten blijven tot de nummers of chipcodes van
de afvalpas, afhankelijk van de wijze van registratie op de
ondergrondse container. Als anonieme passen gebruikt
worden naast adresgebonden passen zal het kunnen
voorkomen dat uit de adresgebonden pas zou kunnen
worden afgeleid dat op een bepaald adres gebruik wordt
gemaakt van een anonieme pas (nulmeting). Dat valt
waarschijnlijk niet te voorkomen, maar daarover zullen de

burgers wel moeten worden geinformeerd.

4. Milieustraat

a. Diftar

Het gewicht per fractie per aanbieding van afval of het
aantal aanbiedingen mag geregistreerd worden per

adres met als doel ‘diftar’ (het bepalen of de aanbieding
valt binnen het aantal kilo’s dat gratis mag worden
aangeboden op de milieustraat dan wel het bepalen of de
aanbieding valt binnen andere geldende quota die op de

milieustraat worden gehanteerd).

Toelichting

Het gaat om een verwerking van persoonsgegevens
(aanbiedgegevens gekoppeld aan een adres), dus de
privacyregelgeving is van toepassing. Indien de gemeente
een systeem hanteert waarbij inwoners een x aantal keer
of een x gewicht gratis afval mogen aanbieden en daarna
dienen te betalen voor het aanbieden van extra afval,

is dit een vorm van diftar. Om deze vorm van diftar te
kunnen uitvoeren en controleren kan het nodig zijn dat
de gemeente bijhoudt welk huishouden (adres) hoe vaak
afval aanbiedt of hoeveel afval die aanbiedt. De AP geeft
op haar website aan:

“Steeds meer gemeenten houden met een
afvalpas of -chip bij hoeveel afval u weggooit.
Een gemeente mag dat alleen doen met een
duidelijk doel en als de pas of chip daarbij
noodzakelijk is. Bijvoorbeeld als de gemeente
werkt met een systeem waarbij u betaalt per
hoeveelheid afval. Dan moet de gemeente weten

wie u bent en hoeveel afval u aanbiedt. Zodat u

het juiste bedrag betaalt.”?®

25 Zie hetgeen de AP daarover op haar website heeft gezet bij de vraag ‘Mag de gemeente bijhouden hoeveel afval ik

weggooi’ bij ‘Andere vragen over de gemeente’ via deze link
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Uit die laatste zin volgt dat de AP van oordeel is dat bij
een vorm van diftar waarbij de hoeveelheid afval een rol
speelt, de verwerking van aanbiedgegevens (hoe vaak of
hoeveel gewicht) op adresniveau in overeenstemming is
met de privacyregelgeving. Let wel, dan moet uiteraard
ook zijn voldaan aan de andere vereisten uit deze

regelgeving.

Zoals gezegd zal het doel voor het vastleggen

voor de aanbiedgegevens (diftar) welbepaald en
duidelijk omschreven moeten zijn. Dat kan in de
afvalstoffenverordening, maar ook in het afvalplan of
afvalbeleid van de gemeente. Dit zal via de politieke
besluitvormingsprocedures verlopen. Daaruit zal moeten
blijken dat de gemeente de publiekrechtelijke taak heeft

om deze concrete vorm van diftar te hanteren.

Daarnaast zal deze verwerking en de doelen

daarvan moeten zijn opgenomen in het register van
verwerkingsactiviteiten conform artikel 30 AVG en in
de informatie die aan de burgers wordt verstrekt. In
die informatie aan de burger zal conform artikel 13 en
14 AVG in ieder geval duidelijk moeten blijken welke
persoonsgegevens worden verwerkt, wat de exacte
doelen zijn van de verwerking, of de gegevens worden
verstrekt aan een derde (bijvoorbeeld een publiek

afvalbedrijf of softwareleverancier), of de gegevens buiten

de EU worden verwerkt, hoelang deze worden bewaard
en welke rechten de burger heeft.?

b. Aanmaken en beheer adresgebonden
afvalpas

De registratie van afvalpassen gekoppeld aan adressen,
waarmee toegang wordt verleend tot de milieustraat is
toegestaan.

Toelichting

Om het gebruik (misbruik) van de milieustraat te

kunnen beheersen kan gebruik worden gemaakt van
adresgebonden afvalpassen. De registratie daarvan is een
verwerking van persoonsgegevens. Het voorkomen van
een wildgroei aan passen (bijvoorbeeld door alleen een
nieuwe pas uit te geven als de oude pas is geblokkeerd)
of misbruik van de milieustraat (door bedrijven of
personen uit andere gemeenten) en het opstellen

van whitelists (bijvoorbeeld voor de spreiding van het
aanbiedgedrag over meerdere milieustraten binnen een
gemeente) vormen gerechtvaardigde doeleinden voor de
registratie van de adresgebonden afvalpassen en passen
binnen de publiekrechtelijke taak van de gemeente om
afval (gescheiden) in te zamelen. De doelen moeten wel
zijn vastgelegd en gecommuniceerd en er moet voldaan
zijn aan de andere beginselen (zie hoofdstuk 2 en het
Stappenplan?).

Let wel: er mogen niet méér gegevens worden
geregistreerd dan noodzakelijk om deze doeleinden te
bereiken. Voor deze doeleinden is de registratie van de
bezoeken (zoals het aantal bezoeken of de data van
bezoek) aan de milieustraat niet noodzakelijk. Deze
gegevens mogen dus niet voor deze doeleinden worden
geregistreerd. Daarvoor zal een ander doel moeten zijn
vastgesteld, zoals bijvoorbeeld diftar. Zie ook stap 4 van

het Stappenplan?.

5. Grofvuil op afspraak

a. Inzamelroute

De afspraak en het adres omtrent het ophalen van
grofvuil mag geregistreerd worden voor het ophalen
van grof huishoudelijk afval en het plannen van de

inzamelroute.

26 Zie voor meer informatie over de informatieplicht stap 5 van het Stappenplan en de ‘Guidelines on transparancy’
27Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

28 Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/
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Toelichting

Als de burger de mogelijkheid heeft om grofvuil te laten
ophalen, zal in ieder geval het adres nodig zijn. Dat

mag daarvoor worden geregistreerd. Afhankelijk van de
regeling die binnen de gemeente bestaat kunnen ook
contactgegevens of andere gegevens noodzakelijk zijn.
Bijvoorbeeld als een burger per aanbieding of vanaf een
aantal aanbiedingen moet betalen. In dat geval zijn de
betalingsgegevens en eventueel ook de ledigingsgegevens
nodig. Hoe lang de gegevens worden bewaard is ook
afhankelijk van de voorwaarden die een gemeente

heeft voor grof vuil op afspraak. Zodra de gegevens niet
meer nodig zijn (er geen doel meer voor is), zullen deze
moeten worden verwijderd. Uiteraard dient tevens aan
de overige vereisten te worden voldaan, waaronder de
vastlegging van de concrete doeleinden van de registratie
en de informatie over de verwerking aan de inwoners (zie

hoofdstuk 2 en het Stappenplan®).

b. Capaciteit inzamelvoertuig
Geregistreerd mag worden de omschrijving van het grof
huishoudelijk afval per adres met als doel het inschatten

van de benodigde capaciteit van de inzamel voertuigen.

Toelichting

Als een voertuig dat een route rijdt voor het ophalen van
grofvuil te weinig of veel te veel capaciteit heeft kan dat
leiden tot inefficiént gebruik van de beschikbare middelen.
Daarom kan het noodzakelijk zijn om een omschrijving
van het grofvuil te registreren. Als er bepaalde
voorwaarden gelden binnen de gemeente voor het
aanbieden van grof vuil zou het ook mogelijk kunnen zijn
dat de omschrijving van het grofvuil per adres daarvoor
nodig is. Ook hiervoor geldt dat het doel vast moet liggen,
de burger moet zijn geinformeerd over deze verwerking
en voldaan moet zijn aan de overige voorwaarden van de

privacyregelgeving (zie hoofdstuk 2 en het Stappenplan).

Hoofdstuk 4: risicovol

1. Inleiding

De werkgroep privacy heeft tevens een aantal registratie
items als risicovol aangemerkt. Deze items worden in
het navolgende eveneens per inzamelmiddel / methode

opgesomd.

2. Minicontainers

a. Bewijs lediging/aanbieding

Het registreren van de momenten van aanbieding
(wanneer en hoe laat) per minicontainer per adres met
als doel ‘bewijs lediging/aanbieding’ is niet zonder meer
toegestaan.

Toelichting

Het registreren van tijd en datum per aanbieding

of lediging van een minicontainer per adres is

een verwerking van persoonsgegevens, zodat de
privacyregelgeving van toepassing is. Het doel van

de verwerking van persoonsgegevens zal welbepaald,
uitdrukkelijk omschreven en gerechtvaardigd moeten
zijn (zie hoofdstuk 2). Indien de gemeente vindt dat

het in het kader van haar zorgplicht nodig is om aan
inwoners terug te kunnen koppelen of bewijs te leveren
van de aanbieding of lediging dan zal dit op zich een
gerechtvaardigd doel kunnen zijn. Het doel is echter
niet voldoende welbepaald omschreven. Waarom de
gemeente in het kader van haar zorgplicht moet kunnen
terugkoppelen aan de burger dat de burger op een
bepaalde datum en tijdstip afval heeft aangeboden
volgt hier namelijk niet uit. Zoals de AP op haar website
aangeeft over de verwerking van persoonsgegevens in
het kader van het weggooien van afval mag de gemeente
aanbied- of ledigingsgegevens alleen koppelen aan een
adres als de gemeente daar een duidelijk doel voor heeft

en de burger vooraf over dat doel en de verwerking van

2°Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

30Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

NVRD Factsheet Privacy en Afvalinzameling

Maart 2020



https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/guidelines_on_transparency.pdf
https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

zijn persoonsgegevens heeft geinformeerd.3' Als er voor
de burger geen consequentie (zoals bijvoorbeeld een
heffing per aanbieding/lediging) is verbonden aan het feit
of hij wel of geen afval heeft aangeboden, dan is het niet
duidelijk waarom de gemeente dan aan de burger zou
moeten kunnen terugkoppelen of bewijzen dat hij afval
heeft aangeboden. Er zal daarom een nadere omschrijving
nodig zijn om te kunnen spreken van een duidelijk doel
voor deze verwerking. Die omschrijving kan bijvoorbeeld
inhouden dat de gemeente in geval van een klacht van
een inwoner wil kunnen aantonen dat de betreffende

minicontainer is geleegd of niet.

Maar ook met een dergelijke nadere omschrijving is het
de vraag of het noodzakelijk is om in het kader van de
genoemde zorgplicht van de gemeente te registreren

wie (welk adres) op welk moment afval aanbiedt/ledigt.
Als het namelijk gaat om bewijslevering dat (mogelijk)
aangeboden afval is opgehaald, dan zal waarschijnlijk
kunnen worden volstaan met het bewijzen dat er

op een bepaalde dag op de betreffende aanbied- of
ledigingslocatie afval is opgehaald. Het is daarvoor niet
nodig om een registratie bij te houden van aanbiedingen/
ledigingen van afval per adres. Een registratie van de
gereden route met de straten en ledigingslocaties waar de

minicontainers zijn geledigd zal daarvoor volstaan.

b. Rapportagedoeleinden minicontainer
Het registreren van de momenten van aanbieding/
gewicht per aanbieding per adres met als doel

‘rapportagedoeleinden’ is niet zonder meer toegestaan.

Toelichting
Het registreren van de momenten van aanbieding/
gewicht per aanbieding gekoppeld aan een adres

is een verwerking van persoonsgegevens, zodat de

31 Zie de vraag ‘Mag de gemeente bijhouden hoeveel afval ik weggooi’ bij ‘Andere vragen over de gemeente’ via deze link

privacyregelgeving van toepassing is.

Het doel ‘rapportagedoeleinden’ is niet welbepaald
genoeg en zal ook niet voldoen aan de eisen van de
informatieplicht. De informatie die aan de betrokkenen
(de burgers) wordt verstrekt, moet zodanig concreet zijn
dat het voor de betrokkene direct duidelijk is waarvoor

zijn persoonsgegevens worden verwerkt.?

Bovendien is de vraag of de verwerking van deze
aanbiedgegevens voor rapportages noodzakelijk

is in het kader van de grondslag van de vervulling

van de publiekrechtelijke taak om zorg te dragen

voor de inzameling van huishoudelijk afval. Alleen

die persoonsgegevens mogen worden verwerkt die
noodzakelijk zijn om die taak te vervullen. Zo oordeelt de
AP in de Arnhemse afvalpaszaak dat het aanmaken en
beheren van de afvalpas om onder meer afvaltoerisme te
voorkomen past binnen de publiekrechtelijke taak van de
gemeente en het bewerkstelligen van haar afvalbeleid??,
maar dat het verwerken van ledigingsgegevens daarvoor
niet noodzakelijk is.>* Als het doel van de rapportages

is om excessen (sterk afwijkend aanbiedgedrag) boven
tafel te krijgen dan zal dat aan het doel moeten worden
toegevoegd. Maar gaat het om signaleren van excessen
dan blijft het de vraag of het dan noodzakelijk is om per
adres de ledigingsgegevens te registreren (zie hierna b1).

Als het doel van de rapportages is om excessen niet
alleen te signaleren, maar daar ook op te handhaven,
dan zou het doel niet als rapportagedoeleinden moeten
worden omschreven, maar bijvoorbeeld als ‘controle

en handhaving van het afvalbeleid om afvaltoerisme

of illegaal gebruik van inzamelvoorzieningen voor
huishoudens op te sporen en te handhaven’. In dat geval
is het een welbepaald en duidelijk omschreven doel.

Als het voor dat doel noodzakelijk is om de momenten

32Zie de '‘Guidelines on transparancy’ en dan met name pagina’s 8 en 9

33 Zie pagina 6 van dit besluit
34 Zie pagina 8 van dit besluit

NVRD Factsheet Privacy en Afvalinzameling

Maart 2020



https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/gemeente/gemeenten?qa=afval&scrollto=1
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/guidelines_on_transparency.pdf
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/eindbrief_gemeente_arnhem_20170420_def_openbare_versie.pdf
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/eindbrief_gemeente_arnhem_20170420_def_openbare_versie.pdf

van aanbieding/gewicht per aanbieding gekoppeld aan
het adres te verwerken, dan kan dat wel passen binnen
de publiekrechtelijke taak van de gemeente. Of als

de gemeente heeft bepaald dat aanbiedingen tot een
bepaald maximum niet (extra) belast worden, maar
aanbiedingen daarboven wel, dan heeft de gemeente
ook een gerechtvaardigd doel dat past binnen haar
publiekrechtelijke taak. Let wel, de verwerking van die
gegevens mag pas plaats vinden nadat een dergelijk doel
is vastgesteld en omschreven en de burgers daarover
zijn geinformeerd.>> Indien deze gegevens al werden
geregistreerd voor een ander doel, dan mogen deze
gegevens niet zomaar worden gebruikt voor dit doel. Dat
kan in strijd zijn met de doelbinding (zie hoofdstuk 2.5).
Alleen als het eerdere doel verenigbaar is met dit nieuwe
doel mogen de gegevens ook voor het nieuwe doel
worden verwerkt. Anders niet. Zie ook stap 3.1 van het
Stappenplan®. Daarnaast moet aan de overige eisen van
de privacyregelgeving worden voldaan (zie hoofdstuk 2 en
het Stappenplan¥).

bl. Gegevens van meerdere adressen
gebruiken voor rapportages

Als het voor algemene rapportagedoeleinden niet is
toegestaan om de momenten van aanbieding/gewicht per
aanbieding per adres te registeren kan er voor gekozen
worden om gegevens over een x-aantal adressen te
registeren in plaats van één adres. De vraag speelt dan
waar in dat geval de grens ligt en hoe die grens wordt
bepaald.

Toelichting

De grens voor het verzamelen van gegevens van een
x-aantal adressen ligt bij de vraag of het nog om
persoonsgegevens gaat of niet. Op het moment dat uit

de rapportages niet is op te maken vanuit welk adres
een aanbieding is geweest, is er geen sprake van een
verwerking van persoonsgegevens. In dat geval valt de
rapportage buiten het bereik van de privacyregelgeving.
Gegevens zijn persoonsgegevens als de persoon
identificeerbaar is zonder onevenredige inspanning®. In
het algemeen wordt aangenomen dat als rapportages
worden gemaakt op postcode en onder die postcode
vallen in ieder geval meer dan 10 (actieve) adressen, het
niet mogelijk zal zijn om zonder onevenredige inspanning
de gegevens te kunnen herleiden tot één individueel
adres/persoon. In dat geval zou er dus geen sprake zijn
van persoonsgegevens en valt die rapportage niet onder
de privacyregelgeving.

c. Sturen gedrag afvalscheiding

Het registeren van de momenten van aanbieding
(wanneer en hoe laat)/gewicht per aanbieding per adres
met als doel ‘sturing gedrag, afvalscheiding’ is niet zonder

meer toegestaan.

Toelichting

De gemeente heeft naast een welbepaald doel ook

een grondslag nodig om persoonsgegevens te mogen
verwerken. Bij afvalinzameling is dat de publiekrechtelijke
taak waarvoor de verwerking van persoonsgegevens
noodzakelijk is. Dat betekent allereerst dat het sturen
van afvalscheidingsgedrag onder een taak dient te vallen
die op de gemeente rust. Die taak kan gebaseerd zijn

op een wet of op lagere regelgeving, zoals het Landelijk
Afvalbeheerplan en de invulling die de gemeente daaraan
heeft gegeven in de plaatselijke regelgeving, zoals de
Afvalstoffenverordening. De vraag of het sturen van
gedrag voor het geven van individuele feedback aan
inwoners onder deze taak valt, hangt daarom ook af

35 Zie hetgeen de AP daarover op haar website heeft gezet bij de vraag ‘Mag de gemeente bijhouden hoeveel afval ik

weggooi’ bij ‘Andere vragen over de gemeente’ via deze link

36 Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

37Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

38 Zie paragraaf 3.2 van de Handleiding AVG
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van het afvalbeleid van de gemeente. Dat afvalbeleid

zal daarvoor ook moeten inhouden dat de gemeente —
bijvoorbeeld gelet op de (landelijke) milieudoelstellingen
— afvalscheiding wil stimuleren en in dat kader sturend
wil optreden richting haar burgers.*® Tevens moet het
voor de inwoners kenbaar zijn dat hun persoonsgegevens
daarvoor zullen worden verwerkt. Deze taken moeten
daarom zijn vastgelegd in een voorschrift dat deugdelijk
is bekendgemaakt en waaruit de inwoners met voldoende
precisie kunnen opmaken welke persoonsgegevens met
het oog op de vervulling van die taken worden verwerkt.
Als het sturend willen optreden duidelijk volgt uit het
gemeentelijk afvalbeleid, zal vervolgens onderbouwd
moeten kunnen worden dat het daarvoor noodzakelijk is
om op individueel (adres) niveau inwoners feedback te
kunnen geven. Het is aan te raden dat deze noodzaak ook
wordt meegenomen in de politieke besluitvorming over
het afvalbeleid. Daarnaast zullen de burgers voorafgaand
aan de verwerking van deze gegevens actief moeten
worden geinformeerd over de verwerking van hun
aanbied- of ledigingsgegevens voor dit doel. Bijvoorbeeld
via een brief of informatie op de website. Zie ook stap 5
van het Stappenplan®.

Let wel, indien deze gegevens al worden verwerkt
zonder dat dit concrete doel van sturen van gedrag

was vastgesteld of gecommuniceerd, dan mogen deze
gegevens niet zomaar worden gebruikt voor dit doel. Dat
kan in strijd zijn met de doelbinding (zie hoofdstuk 2.5).
Alleen als het eerdere doel verenigbaar is met dit nieuwe
doel mogen de gegevens ook voor het nieuwe doel
worden verwerkt. Anders niet. Zie ook stap 3.1 van het
Stappenplan®.

Als de gemeente geen beroep kan doen op een

publiekrechtelijke taak om burgers te stimuleren hun

afval te scheiden en daarop individuele feedback te
geven, dan is deze grondslag niet bruikbaar voor de
gemeente. In dat geval is de enige andere bruikbare
grondslag toestemming van de burger. Die toestemming
moet op grond van artikel 4 sub 11 AVG vrij, specifiek,
geinformeerd en ondubbelzinnig zijn. Dat betekent dat de
burger actief (door middel van een handeling, zoals het
zetten van een handtekening of aanvinken van een check
box) toestemming moet geven, even goed ja als hee mag
zeggen en moet weten voor welke specifieke verwerking
van zijn persoonsgegevens hij toestemming geeft.
Bovendien mag de burger zijn toestemming op ieder
moment intrekken. Dit is daarom niet een erg bruikbare

grondslag.

Een andere optie kan zijn om gegevens op geaggregeerd
niveau te verzamelen. Gegevens zijn persoonsgegevens
als de persoon identificeerbaar is zonder onevenredige
inspanning*. Als in het kader van sturing gedrag/
afvalscheiding gegevens worden verzameld op postcode
en onder die postcode vallen in ieder geval meer dan

10 (actieve) adressen, dan kan ervan worden uitgegaan
dat het niet mogelijk zal zijn om zonder onevenredige
inspanning de gegevens te kunnen herleiden tot één
individueel adres/persoon. In dat geval zou er dus geen
sprake zijn van persoonsgegevens en valt die verwerking
niet onder de privacyregelgeving en zou per wijk of

postcode feedback kunnen worden gegeven.

3. Ondergrondse containers

a. Bewijs lediging/aanbieding

Het registreren van de momenten van aanbieding
(wanneer en hoe laat) via een adresgebonden afvalpas op
de ondergrondse container met als doel ‘bewijs lediging/

aanbieding’ is niet zonder meer toegestaan.

3%Vergelijk randnummers 32 en 33 van het besluit in de Arnhemse afvalpaszaak en stap 2 van het Stappenplan
40 Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

“ Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/
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Toelichting

Het registreren van tijd en datum per aanbieding

of lediging via een adresgebonden afvalpas op

de ondergrondse container is een verwerking van
persoonsgegevens, zodat de privacyregelgeving

van toepassing is. Het doel van de verwerking van
persoonsgegevens zal welbepaald, uitdrukkelijk
omschreven en gerechtvaardigd moeten zijn (zie
hoofdstuk 2). Indien de gemeente vindt dat het in het
kader van haar zorgplicht nodig is om aan inwoners
terug te kunnen koppelen of bewijs te leveren van

de aanbieding of lediging dan zal dit op zich een
gerechtvaardigd doel kunnen zijn. Het doel is echter

niet voldoende welbepaald omschreven. Waarom de
gemeente in het kader van haar zorgplicht moet kunnen
terugkoppelen aan de burger dat de burger op een
bepaalde datum en tijdstip afval heeft aangeboden

volgt hier namelijk niet uit. Zoals de AP op haar website
aangeeft over de verwerking van persoonsgegevens in
het kader van het weggooien van afval mag de gemeente
aanbied- of ledigingsgegevens alleen koppelen aan een
adres als de gemeente daar een duidelijk doel voor heeft
en de burger vooraf over dat doel en de verwerking van
zijn persoonsgegevens heeft geinformeerd.*® Als er voor
de burger geen consequentie (zoals bijvoorbeeld een
heffing per aanbieding/lediging) is verbonden aan het feit
of hij wel of geen afval heeft aangeboden, dan is het niet
duidelijk waarom de gemeente dan aan de burger zou
moeten kunnen terugkoppelen of bewijzen dat hij afval
heeft aangeboden. Puur in het kader van de genoemde
zorgplicht van de gemeente zal het registreren van wie
(welk adres) op welk moment afval aanbiedt/ledigt met
een adresgebonden afvalpas niet noodzakelijk zijn en
daarom in strijd met het vereiste van dataminimalisatie

(zie hoofdstuk 2.7 en stap 4 van het Stappenplan*).

43Zie de vraag ‘Mag de gemeente bijhouden hoeveel afval ik weggooi’ bij ‘Andere vragen over de gemeente’ via deze link

b. Rapportagedoeleinden ondergrondse
containers

Het registreren van de momenten van aanbieding/
gewicht per aanbieding per adres met als doel

‘rapportagedoeleinden’ is niet zonder meer toegestaan.

Toelichting

Het registreren van de momenten van aanbieding/
gewicht per aanbieding gekoppeld aan een adres
is een verwerking van persoonsgegevens, zodat de

privacyregelgeving van toepassing is.

Het doel ‘rapportagedoeleinden’ is niet welbepaald
genoeg en zal ook niet voldoen aan de eisen van de
informatieplicht. De informatie die aan de betrokkenen
(de burgers) wordt verstrekt, moet zodanig concreet zijn
dat het voor de betrokkene direct duidelijk is waarvoor

zijn persoonsgegevens worden verwerkt.*

Bovendien is de vraag of de verwerking van deze
aanbiedgegevens voor rapportages noodzakelijk

is in het kader van de grondslag van de vervulling

van de publiekrechtelijke taak om zorg te dragen

voor de inzameling van huishoudelijk afval. Alleen

die persoonsgegevens mogen worden verwerkt die
noodzakelijk zijn om die taak te vervullen. Zo oordeelt de
AP in de Arnhemse afvalpaszaak dat het aanmaken en
beheren van de afvalpas om onder meer afvaltoerisme te
voorkomen past binnen de publiekrechtelijke taak van de
gemeente en het bewerkstelligen van haar afvalbeleid®,
maar dat het verwerken van ledigingsgegevens daarvoor
niet noodzakelijk is.*” Als het doel van de rapportages

is om excessen (sterk afwijkend aanbiedgedrag) boven
tafel te krijgen dan zal dat aan het doel moeten worden

toegevoegd. Maar gaat het om signaleren van excessen

44Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

45 Zie de ‘Guidelines on transparancy’ en dan met name pagina’s 8 en 9

46 Zie pagina 6 van dit besluit
47 Zie pagina 8 van dit besluit
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dan blijft het de vraag of het dan noodzakelijk is om per

adres de ledigingsgegevens te registreren (zie hierna b1).

Als het doel van de rapportages is om excessen niet
alleen te signaleren, maar daar ook op te handhaven,
dan zou het doel niet als rapportagedoeleinden moeten
worden omschreven, maar bijvoorbeeld als ‘controle

en handhaving van het afvalbeleid om afvaltoerisme

of illegaal gebruik van inzamelvoorzieningen voor
huishoudens op te sporen en te handhaven'’. In dat geval
is het een welbepaald en duidelijk omschreven doel.
Als het voor dat doel noodzakelijk is om de momenten
van aanbieding/gewicht per aanbieding gekoppeld aan
het adres te verwerken, dan kan dat wel passen binnen
de publiekrechtelijke taak van de gemeente. Of als

de gemeente heeft bepaald dat aanbiedingen tot een
bepaald maximum niet (extra) belast worden, maar
aanbiedingen daarboven wel, dan heeft de gemeente
ook een gerechtvaardigd doel dat past binnen haar
publiekrechtelijke taak. Let wel, de verwerking van die

gegevens mag pas plaats vinden nadat een dergelijk doel
is vastgesteld en omschreven en de burgers daarover

zijn geinformeerd.*® Indien deze gegevens al werden
verwerkt voor een ander doel, dan mogen deze gegevens
niet zomaar worden gebruikt voor dit doel. Dat kan in
strijd zijn met de doelbinding (zie hoofdstuk 2.5). Alleen
als het eerdere doel verenigbaar is met dit nieuwe

doel mogen de gegevens ook voor het nieuwe doel
worden verwerkt. Anders niet. Zie ook stap 3.1 van het
Stappenplan®. Daarnaast moet aan de overige eisen van
de privacyregelgeving worden voldaan (zie hoofdstuk 2 en
het Stappenplan®).

bl. Gegevens van meerdere adressen
gebruiken voor rapportages

Als het voor algemene rapportagedoeleinden niet is
toegestaan om de momenten van aanbieding/gewicht per
aanbieding per adres te registeren kan er voor gekozen
worden om gegevens over een x-aantal adressen te
registeren in plaats van één adres. De vraag speelt dan
waar in dat geval de grens ligt en hoe die grens wordt
bepaald.

Toelichting

De grens voor het verzamelen van gegevens van een
x-aantal adressen ligt bij de vraag of het nog om
persoonsgegevens gaat of niet. Op het moment dat uit

de rapportages niet is op te maken vanuit welk adres

een aanbieding is geweest, is er geen sprake van een
verwerking van persoonsgegevens. In dat geval valt de
rapportage buiten het bereik van de AVG. Gegevens zijn
persoonsgegevens als de persoon identificeerbaar is
zonder onevenredige inspanning®. In het algemeen wordt
aangenomen dat als rapportages worden gemaakt op
postcode en onder die postcode vallen in ieder geval meer
dan 10 (actieve) adressen, het niet mogelijk zal zijn om
zonder onevenredige inspanning de gegevens te kunnen
herleiden tot één individueel adres/persoon. In dat geval
zou er dus geen sprake zijn van persoonsgegevens en
valt die rapportage niet onder de privacyregelgeving. Dit
zou bijvoorbeeld het geval zijn als rapportages worden
gemaakt per ondergrondse container als daar meer dan

10 adressen op kunnen storten.

48 Zie hetgeen de AP daarover op haar website heeft gezet bij de vraag ‘Mag de gemeente bijhouden hoeveel afval ik

weggooi’ bij ‘Andere vragen over de gemeente’ via deze link

49 Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

50 Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

51 Zie paragraaf 3.2 van de Handleiding AVG
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c. Sturen gedrag afvalscheiding

Het registeren van de momenten van aanbieding
(wanneer en hoe laat)/gewicht per aanbieding per adres
met als doel ‘sturing gedrag, afvalscheiding’ is niet zonder

meer toegestaan.

Toelichting

De gemeente heeft naast een welbepaald doel ook

een grondslag nodig om persoonsgegevens te mogen
verwerken. Bij afvalinzameling is dat de publiekrechtelijke
taak waarvoor de verwerking van persoonsgegevens
noodzakelijk is. Dat betekent allereerst dat het sturen
van afvalscheidingsgedrag onder een taak dient te vallen
die op de gemeente rust. Die taak kan gebaseerd zijn

op een wet of op lagere regelgeving, zoals het Landelijk
Afvalbeheerplan en de invulling die de gemeente daaraan
heeft gegeven in de plaatselijke regelgeving, zoals de
Afvalstoffenverordening. De vraag of het sturen van
gedrag voor het geven van individuele feedback aan
inwoners onder deze taak valt, hangt daarom ook af

van het afvalbeleid van de gemeente. Dat afvalbeleid

zal daarvoor ook moeten inhouden dat de gemeente —
bijvoorbeeld gelet op de (landelijke) milieudoelstellingen
— afvalscheiding wil stimuleren en in dat kader sturend
wil optreden richting haar burgers.> Tevens moet het
voor de inwoners kenbaar zijn dat hun persoonsgegevens
daarvoor zullen worden verwerkt. Deze taken moeten
daarom zijn vastgelegd in een voorschrift dat deugdelijk
is bekendgemaakt en waaruit de inwoners met voldoende
precisie kunnen opmaken welke persoonsgegevens met
het oog op de vervulling van die taken worden verwerkt.
Als het sturend willen optreden duidelijk volgt uit het
gemeentelijk afvalbeleid, zal vervolgens onderbouwd
moeten kunnen worden dat het daarvoor noodzakelijk is
om op individueel (adres) niveau inwoners feedback te

kunnen geven. Het is aan te raden dat deze noodzaak ook
wordt meegenomen in de politieke besluitvorming over
het afvalbeleid. Daarnaast zullen de burgers voorafgaand
aan de verwerking van deze gegevens actief moeten
worden geinformeerd over de verwerking van hun
aanbied- of ledigingsgegevens voor dit doel. Bijvoorbeeld
via een brief of informatie op de website. Zie ook stap 5
van het Stappenplan®.

Let wel, indien deze gegevens al worden verwerkt
zonder dat dit concrete doel van sturen van gedrag

was vastgesteld of gecommuniceerd, dan mogen deze
gegevens niet zomaar worden gebruikt voor dit doel. Dat
kan in strijd zijn met de doelbinding (zie hoofdstuk 2.5).
Alleen als het eerdere doel verenigbaar is met dit nieuwe
doel mogen de gegevens ook voor het nieuwe doel
worden verwerkt. Anders niet. Zie ook stap 3.1 van het
Stappenplan®.

Als de gemeente geen beroep kan doen op een
publiekrechtelijke taak om burgers te stimuleren hun
afval te scheiden en daarop individuele feedback te
geven, dan is deze grondslag niet bruikbaar voor de
gemeente. In dat geval is de enige andere bruikbare
grondslag toestemming van de burger. Die toestemming
moet op grond van artikel 4 sub 11 AVG vrij, specifiek,
geinformeerd en ondubbelzinnig zijn. Dat betekent dat
de burger actief (door middel van een handeling, zoals
het zetten van een handtekening of aanvinken van een
checkbox) toestemming moet geven, even goed ja als
nee mag zeggen en moet weten voor welke specifieke
verwerking van zijn persoonsgegevens hij toestemming
geeft. Bovendien mag de burger zijn toestemming op
ieder moment intrekken. Dit is daarom niet een erg

bruikbare grondslag.

52Vergelijk randnummers 32 en 33 van het besluit in de Arnhemse afvalpaszaak en stap 2 van het Stappenplan
53Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/

54 Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/
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Een andere optie kan zijn om gegevens op geaggregeerd
niveau te verzamelen. Gegevens zijn persoonsgegevens
als de persoon identificeerbaar is zonder onevenredige
inspanning®. Als in het kader van sturing gedrag/
afvalscheiding gegevens worden verzameld per
ondergrondse container en daaronder vallen in ieder
geval meer dan 10 (actieve) adressen, dan kan ervan
worden uitgegaan dat het niet mogelijk zal zijn om
zonder onevenredige inspanning de gegevens te kunnen
herleiden tot één individueel adres/persoon. In dat geval
zou er dus geen sprake zijn van persoonsgegevens en valt
die verwerking niet onder de privacyregelgeving. Dan zou
per gebied van een ondergrondse container of per wijk
feedback kunnen worden gegeven.

d. Cameratoezicht in verband met
bijplaatsingen

De inzet van camera’s met als doel het voorkomen van
of controleren op bijplaatsingen is niet zonder meer
toegestaan.

Toelichting

Het maken en opslaan van camerabeelden is een
verwerking van persoonsgegevens indien personen
herkenbaar in beeld komen. Indien een camera wordt
geplaatst boven een ondergrondse container zullen de
burgers die hun afval in, dan wel naast de containers
achterlaten, zichtbaar en in veel gevallen ook herkenbaar
in beeld zijn. De privacyregelgeving is daarom van
toepassing. Dat geldt ook indien de camera’s draaien
zonder de beelden op te slaan. Zijn het dummy camera’s
of staan de camera’s niet aan, dan is er geen verwerking
van persoonsgegevens. Indien de camera’s uitsluitend
worden opgehangen voor de preventieve werking

daarvan, dan zou er gekozen kunnen worden om niet

5> Zie paragraaf 3.2 van de Handleiding AVG
56 Zie voor informatie daarover ook de website van de AP
57 Art. 151c Gemeentewet

werkende camera’s te gebruiken. In dat geval is geen
sprake van een verwerking van persoonsgegevens en is
de AVG niet van toepassing. Dat neemt overigens niet

weg dat betoogd kan worden dat sprake is van misleiding.

Ondergrondse containers bevinden zich op openbare
plaatsen.>® Dat betekent dat hier niet alleen de
privacyregelgeving van toepassing is, maar ook de
specifieke bepalingen uit de Gemeentewet*’, de Politiewet
en de Wet Politiegegevens. Tevens heeft de voorganger
van de AP Beleidsregels cameratoezicht opgestelds,
waarin de voorwaarden voor cameratoezicht nader

zijn uitgewerkt. Deze beleidsregels zijn weliswaar nog
gebaseerd op de bepalingen uit de Wet bescherming
persoonsgegevens (Wbp), maar deze zijn ook onder

de AVG nog steeds van toepassing. Bovendien vormen
deze beleidsregels het uitgangspunt voor de AP bij

het onderzoeken en beoordelen van de inzet van
cameratoezicht. Het is daarom van belang voor de
gemeente om deze beleidsregels in acht te nemen bij het

inzetten van camera’s bij ondergrondse containers.

Net zoals voor iedere verwerking heeft de gemeente een
grondslag nodig op basis waarvan zij camerabeelden
kan verwerken. Omdat de AVG bepaalt dat de grondslag
gerechtvaardigd belang niet kan worden gebruikt door
overheidsinstanties bij de uitvoering van hun wettelijke
taken, zijn voor het inzetten van cameratoezicht in
verband met bijplaatsingen bij ondergrondse containers
alleen de grondslagen wettelijke verplichting of de
vervulling van publiekrechtelijke taken van toepassing.
Deze grondslagen brengen mee dat de inzet van camera’s
noodzakelijk moet zijn voor de vervulling van dergelijke

taken.

58 Beleidsregels cameratoezicht, College bescherming persoonsgegevens
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Het zal niet eenvoudig zijn om te onderbouwen dat de
inzet van camera’s noodzakelijk is voor de vervulling van
de taken die op de gemeente rusten in het kader van de
afvalinzameling en het behalen van milieudoelstellingen.
Die noodzaak kan eventueel gelegen zijn in de handhaving
van de afvalstoffenverordening, maar dan moet wel
aangetoond worden dat andere handhavingsmaatregelen
niet werken. Zie hierna. Ook zou die inzet eventueel
noodzakelijk kunnen zijn voor de handhaving van de
openbare orde. Dat kan de grondslag zijn indien bij een
ondergrondse container overlast wordt veroorzaakt,
bijvoorbeeld doordat andere mensen niet hun afval kwijt
kunnen of bij verstoring van de openbare weg. Indien de
camera’s uitsluitend worden ingezet om bijplaatsingen

te voorkomen of te ontmoedigen, dan biedt dat geen
noodzaak voor de verwerking van de camerabeelden.
Een goede maatstaf om te beoordelen of het verwerken
van camerabeelden noodzakelijk is, is door na te gaan

of de beelden ergens voor worden gebruikt. Gebeurt er
niets met de beelden, dan mogen ze ook niet worden

verzameld.

Uit de Beleidsregels Cameratoezicht volgt dat voor

iedere inzet van camera’s onderbouwd moet kunnen
worden dat andere maatregelen die minder inbreuk
maken op de privacy van burgers niet voldoende effectief
zijn gebleken.® Tevens moet de inzet van een camera
noodzakelijk zijn om de vooraf vastgestelde doeleinden
te kunnen bereiken, waarbij ook de belangen van

de burgers worden meegewogen. Als het doel is om
bijplaatsingen te voorkomen of te controleren dan dient
dat belang te worden afgewogen tegen het belang van
de burger om niet te worden gefilmd. De gemeente zal
dan moeten kunnen aangeven welke andere maatregelen

zijn getroffen om bijplaatsingen te voorkomen en dat die

59 Zie 2.7 van de Beleidregels Cameratoezicht
60 Zie voor informatie over DPIA’s de website van de AP

maatregelen onvoldoende effectief zijn gebleken. Tevens
zal, om de hiervoor besproken noodzaak te kunnen
aantonen, de gemeente moeten onderbouwen hoe
bijplaatsingen kunnen worden voorkomen of hoe daarop
kan worden gehandhaafd met behulp van die camera.

Voordat kan worden overgegaan tot het

plaatsen van camera’s zal de gemeente een
gegevensbeschermingseffectbeoordeling moeten
uitvoeren, ook een DPIA (Data Protection Impact
Assessment) genoemd. Een DPIA is verplicht op

grond van de AVG indien de verwerking waarschijnlijk
een hoog privacy risico oplevert voor de burgers.®®

De AP heeft een lijst opgesteld met verwerkingen
waarvoor een DPIA uitgevoerd moet worden. Eén

van die verwerkingen is cameratoezicht. Het gaat dan
om grootschalige verwerkingen en/of stelselmatige
monitoring van openbaar toegankelijke ruimten

met camera’s, webcams of drones. Een camera die
geplaatst wordt bij een ondergrondse container valt
hieronder, zodat een DPIA gedaan zal moeten worden.
Een DPIA is een gedocumenteerde beoordeling van
het voorgenomen cameratoezicht in het licht van

de privacyrisico’s voor de burgers. Tevens zal in de
DPIA beoordeeld en onderbouwd moeten worden

op welke wijze zal worden voldaan aan de AVG. Bij

de uitvoering van de DPIA moet ook de Functionaris
voor de Gegevensbescherming (FG) van de gemeente
worden betrokken. Alle hiervoor genoemde aspecten
met betrekking tot de grondslag, doel en noodzaak van
het cameratoezicht en daarbij komende verwerking
van persoonsgegevens zullen in de DPIA aan de orde
moeten komen. Voor het uitvoeren van de DPIA kunnen
het Model gegevensbeschermingseffectbeoordeling

Rijksdienst®* of de online ‘DPIA-tool’ voor gemeenten van

61 https://www.rijksoverheid.nl/documenten/rapporten/2017/09/29/model-gegevensbeschermingseffectbeoordeling-

rijksdienst-pia
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de informatiebeveiligingsdienst®? als handvat dienen.

Mocht al cameratoezicht aanwezig zijn bij ondergrondse
containers is het aan te raden om alsnog een DPIA uit

te voeren. De verwerkingsverantwoordelijke zal namelijk
aan de hand van documenten moeten kunnen aantonen
dat wordt voldaan aan de AVG en een DPIA kan daar een
bruikbaar instrument voor zijn. Mocht uit de DPIA volgen
dat de huidige verwerking niet in overeenstemming is met

de AVG dan zal de verwerking moeten worden aangepast.

Indien na uitvoering van de DPIA wordt besloten over

te gaan op cameratoezicht zullen de burgers daarover
geinformeerd moeten worden. De belangrijkste informatie
moet zijn opgenomen op het bordje in de buurt van

de camera(’s). Volgens de Europese toezichthouders®
moet daar in ieder geval een waarschuwing op dat er
cameratoezicht is. Dat kan via een pictogram. Daarnaast
moet er minimaal bij staan dat:

- de gemeente verantwoordelijke is;

- de contactgegevens van de FG;

- de (hoofd)doelen van de verwerking van de
cameragegevens met de grondslag;

- de rechten van de burgers.®

Tevens dient er een verwijzing te zijn naar de aanvullende
informatie die de AVG vereist. Zo zou op het bord een
QR-code kunnen worden gezet en de vermelding van de
hyperlink naar de website waar de volledige informatie

over de verwerking van de camerabeelden is opgenomen.

Let op: heimelijk cameratoezicht, namelijk het maken
van beelden zonder daarover te informeren (verborgen
camera), is in beginsel strafbaar.®® Plaats dus altijd een

bordje!

De beelden die met de camera worden gemaakt mogen
maximaal vier weken worden bewaard, tenzij een incident
is geconstateerd dat een vermoeden van een strafbaar feit
inhoudt. In dat geval mogen die beelden worden bewaard
tot dat incident is afgehandeld. Indien de beelden worden
verwerkt door een derde, moeten afspraken worden

vastgelegd met die partij.

Let wel: Naast de regelgeving met betrekking tot

de bescherming van persoonsgegevens speelt bij
cameratoezicht ook de algemene privacyregelgeving

een rol. Het maken en bewaren van camerabeelden

is namelijk niet alleen een verwerking van
persoonsgegevens, maar daarnaast ook een inbreuk op
de persoonlijke levenssfeer (in de zin van artikel 8 van het
Europees Verdrag van de Rechten van de Mens en artikel
10 van de Grondwet), onder meer omdat het gedrag van
burgers wordt vastgelegd. Ook dit aspect zal moeten
worden meegenomen in de DPIA die de gemeente moet
uitvoeren voordat wordt overgegaan op cameratoezicht bij

ondergrondse containers.

4. Milieustraat

a. Rapportagedoeleinden milieustraat

Het registeren bij de milieustraat van het gewicht per
aanbieding van een bepaalde factie per adresgebonden
afvalpas met als doel ‘rapportagedoeleinden’ is niet

zonder meer toegestaan.

Toelichting

Het registreren bij de milieustraat van het gewicht
per aanbieding van een bepaalde afvalfractie per
adresgebonden afvalpas is een verwerking van
persoonsgegevens, zodat de privacyregelgeving van
toepassing is.

62 Zie https://www.informatiebeveiligingsdienst.nl/nieuws/dpia-tool-voor-gemeenten-online/

63 Zie de 'Guidelines on the processing of personal data through video surveillance’ (consultatiedocument)

64 Op pagina 23 van de Guidelines on the processing of personal data through video surveillance staat een

voorbeeldbord afgebeeld
5> artikel 139f lid 1 en 441b Wetboek van Strafrecht
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Het doel ‘rapportagedoeleinden’ is niet welbepaald
genoeg en zal ook niet voldoen aan de eisen van de
informatieplicht. De informatie die aan de betrokkenen
(de burgers) wordt verstrekt, moet zodanig concreet zijn
dat het voor de betrokkene direct duidelijk is waarvoor

zZijn persoonsgegevens worden verwerkt.®

Bovendien is de vraag of de verwerking van deze
aanbiedgegevens voor rapportages noodzakelijk

is in het kader van de grondslag van de vervulling

van de publiekrechtelijke taak om zorg te dragen

voor de inzameling van huishoudelijk afval. Alleen

die persoonsgegevens mogen worden verwerkt die
noodzakelijk zijn om die taak te vervullen. Zo oordeelt de
AP in de Arnhemse afvalpaszaak dat het aanmaken en
beheren van de afvalpas om onder meer afvaltoerisme te
voorkomen past binnen de publiekrechtelijke taak van de
gemeente en het bewerkstelligen van haar afvalbeleid®’,
maar dat het verwerken van ledigingsgegevens daarvoor

niet noodzakelijk is.%

Voor managementrapportages zal het niet noodzakelijk
zijn om te weten wie (welk adres) de aanbieding bij de
milieustraat heeft gedaan. Het zou daarvoor voldoende
kunnen zijn om te weten dat er een aanbieding is gedaan
van een bepaalde fractie en eventueel het gewicht
daarbij. Maar als deze gegevens verwerkt zouden worden
met bijvoorbeeld als doel ‘bijhouden gewicht of aantal
bezoeken voor bepaling hoogte afvalstoffenheffing’ of
‘bijhouden van het aantal aanbiedingen om te kunnen
nagaan of iemand nog recht heeft op gratis aanbiedingen’,
dan zal het wel noodzakelijk zijn om te registreren door
welk adres die bepaalde aanbieding is gedaan. Voor
dergelijke doelen (vormen van diftar) is de verwerking
van deze gegevens wel toegestaan als voldaan is aan de

andere vereisten van de privacyregelgeving (zie hoofdstuk
3.4.a en het Stappenplan®)

b. Cameratoezicht ter bescherming van
eigendommen, bezoekers en personeel

De inzet van camera’s met als doel de beveiliging
van personen en eigendommen is niet zonder meer

toegestaan.

Toelichting

Het maken en opslaan van camerabeelden is een
verwerking van persoonsgegevens indien personen
herkenbaar in beeld komen. Als een camera wordt
geplaatst bij de milieustraat zullen de burgers die hun
afval wegbrengen en de medewerkers van de milieustraat
zichtbaar en in veel gevallen ook herkenbaar zijn. De
privacyregelgeving is daarom van toepassing. Dat geldt
ook indien de camera’s draaien zonder de beelden op te
slaan. Zijn het dummy camera’s of staan de camera’s niet
aan, dan is er geen verwerking van persoonsgegevens.
Indien de camera’s uitsluitend worden opgehangen voor
de preventieve werking daarvan, dan zou er gekozen
kunnen worden om niet werkende camera’s te gebruiken.
In dat geval is geen sprake van een verwerking van
persoonsgegevens en is de AVG niet van toepassing. Dat
neemt overigens niet weg dat betoogd kan worden dat

sprake is van misleiding.

De verwerkingsverantwoordelijke voor de verwerking

van de camerabeelden is degene die bepaalt dat
camera’s worden geplaatst en wat er met de beelden
gebeurt. Dat zal waarschijnlijk de beheerder van de
milieustraat zijn, zoals een afvalinzamelaar of een
gemeente. De beveiliging van eigendommen en personen
is een gerechtvaardigd belang van de beheerder

66 Zie de 'Guidelines on transparancy’ en dan met name pagina’s 8 en 9

67 Zie pagina 6 van dit besluit
8 Zie pagina 8 van dit besluit

6 Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/
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van de milieustraat en de werkgever van het daar
werkende personeel. De grondslag van deze verwerking
verschilt daarmee met de inzet van cameratoezicht

bij ondergrondse containers. Daarbij kan geen beroep
worden gedaan op gerechtvaardigd belang, omdat de
camera’s niet vanwege de beveiliging van eigendommen,
maar in het kader van de uitvoering van publiekrechtelijke
taken worden ingezet. Zie onderdeel 3d hiervoor.

Mocht de verwerkingsverantwoordelijke een gemeente
zijn, dan valt de beveiliging van de milieustraat niet
onder de uitvoering van publieke taken die op een
gemeente rust. Beveiliging van eigendommen, zoals dat
bijvoorbeeld ook bij gemeentehuizen gebeurt, is geen
publiekrechtelijke, maar een privaatrechtelijke handeling
van de gemeente. Dat brengt mee dat voor dat doel

een gemeente zich wel kan beroepen op de grondslag
gerechtvaardigd belang. Persoonsgegevens mogen alleen
worden verwerkt op basis van deze grondslag als de
verwerking noodzakelijk is voor de behartiging van dat
gerechtvaardigd belang én de privacybelangen van de
betrokkenen (burgers en personeel) niet zwaarder wegen
dan het belang van de verwerkingsverantwoordelijke.

Er moet daarom een dubbele toets worden uitgevoerd.
De verwerkingsverantwoordelijke zal niet alleen de
gerechtvaardigde belangen moeten kunnen onderbouwen,
maar tevens de afweging tussen die belangen en die van
de bezoekers en personeelsleden van de milieustraat. De
Europese toezichthouders’™ geven in dat kader aan dat
sprake moet zijn van daadwerkelijke kans op schade of
incidenten (bijvoorbeeld vanwege eerdere voorvallen op
de milieustraat zelf of in de omgeving) om het belang

bij de inzet van camera’s voor de beveiliging te kunnen
rechtvaardigen. Daarnaast dienen die belangen te worden
afgewogen tegen het belang voor de bezoekers en het
personeel om niet te worden gefilmd.

De voorganger van de AP heeft Beleidsregels
cameratoezicht opgesteld’!, waarin de voorwaarden voor
cameratoezicht nader zijn uitgewerkt. Deze beleidsregels
zijn weliswaar nog gebaseerd op de bepalingen uit

de Wet bescherming persoonsgegevens (Wbp), maar
deze zijn ook onder de AVG nog steeds van toepassing.
Bovendien vormen deze beleidsregels het uitgangspunt
voor de AP bij het onderzoeken en beoordelen van de
inzet van cameratoezicht. Het is daarom verstandig om
deze beleidsregels in acht te nemen bij het inzetten van

camera’s op milieustraten.

Zowel uit de richtsnoeren van de Europese
toezichthouders”, als uit genoemde beleidsregels

volgt dat voor de onderbouwing van de noodzaak van
cameratoezicht en de afweging van de belangen de
alternatieve beveiligingsmogelijkheden dienen te worden
beschreven. Voor de inzet van camera’s moet onderbouwd
kunnen worden dat andere maatregelen die minder
inbreuk maken op de privacy van bezoekers en het
personeel niet voldoende effectief zijn gebleken.”
Voordat kan worden overgegaan tot het plaatsen van
camera’s zal een gegevensbeschermingseffectbeoordeling,
ook een DPIA (Data Protection Impact Assessment)
genoemd, moeten worden uitgevoerd. Een DPIA is
verplicht op grond van de AVG indien de verwerking
waarschijnlijk een hoog privacy risico oplevert voor

de burgers.” De AP heeft een lijst opgesteld met
verwerkingen waarvoor een DPIA uitgevoerd moet
worden. Eén van die verwerkingen is cameratoezicht.
Het gaat dan om grootschalige verwerkingen en/of
stelselmatige monitoring van openbaar toegankelijke
ruimten met camera’s, webcams of drones. Tevens

is een DPIA vereist in geval van controle van

personeel, waaronder cameratoezicht voor diefstal- of

70 Zie 3.1.1 van de 'Guidelines on the processing of personal data through video surveillance’ (consultatiedocument)

71 Beleidsregels cameratoezicht, College bescherming persoonsgegevens

72Zie 3.1.1 van de 'Guidelines on the processing of personal data through video surveillance’ (consultatiedocument)

73Zie 2.7 van de Beleidregels Cameratoezicht
74 Zie voor informatie over DPIA’s de website van de AP
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fraudebestrijding. Camera’s op een milieustraten vallen
onder deze verwerkingen’®, zodat een DPIA gedaan zal
moeten worden. Een DPIA is een gedocumenteerde
beoordeling van het voorgenomen cameratoezicht in
het licht van de privacyrisico’s voor de bezoekers van
de milieustraat en het personeel. Tevens zal in de DPIA
beoordeeld en onderbouwd moeten worden op welke
wijze zal worden voldaan aan de AVG.

Indien de verwerkingsverantwoordelijke een Functionaris
voor de Gegevensbescherming (FG) heeft, dan dient
die bij de uitvoering van de DPIA te worden betrokken.
Als er een ondernemingsraad (OR) is, is het aan te
raden om die ook bij de DPIA te betrekken. De OR
heeft in ieder geval een instemmingsrecht als het gaat
om een regeling die betrekking heeft op de verwerking
van personeelsgegevens. Dat is bij het inzetten van
cameratoezicht op milieustraten daarom ook een
aandachtspunt dat meegenomen moet worden. De
hiervoor genoemde aspecten met betrekking tot de
grondslag, doel en noodzaak van het cameratoezicht
en daarbij komende verwerking van persoonsgegevens
zullen in de DPIA aan de orde moeten komen.

Voor het uitvoeren van de DPIA kunnen het Model
gegevensbeschermingseffectbeoordeling Rijksdienst’®
of de online ‘DPIA-tool’ voor gemeenten van de
informatiebeveiligingsdienst’” als handvat dienen. Mocht
al cameratoezicht aanwezig zijn op de milieustraat is
het aan te raden om alsnog een DPIA uit te voeren. De
verwerkingsverantwoordelijk zal namelijk aan de hand

van documenten moeten kunnen aantonen dat wordt

voldaan aan de AVG en een DPIA kan daar een bruikbaar
instrument voor zijn. Mocht uit de DPIA volgen dat de
huidige verwerking niet in overeenstemming is met de
AVG dan zal de verwerking moeten worden aangepast.
Indien na uitvoering van de DPIA wordt besloten over

te gaan op cameratoezicht zullen de bezoekers en het
personeel daarover geinformeerd moeten worden.

De belangrijkste informatie moet zijn opgenomen op

het bordje in de buurt van de camera(’s). Volgens de
Europese toezichthouders’ moet daar in ieder geval een
waarschuwing op staan dat er cameratoezicht is. Dat kan
via een pictogram. Daarnaast moet er minimaal bij staan:
- wie de verantwoordelijke is (bijv. de beheerder van de
milieustraat);

- de contactgegevens van de FG (indien die er is);

- de (hoofd)doelen van de verwerking van de
cameragegevens met de grondslag;

- de rechten van de bezoekers en het personeel.”
Tevens dient er een verwijzing te zijn naar de aanvullende
informatie die de AVG vereist. Zo zou op het bord een
QR-code kunnen worden gezet en de vermelding van de
hyperlink naar de website waar de volledige informatie

over de verwerking van de camerabeelden is opgenomen.

Let op: heimelijk cameratoezicht, namelijk het maken
van beelden zonder daarover te informeren (verborgen
camera), is in beginsel strafbaar.?’ Plaats dus altijd een
bordje! Mocht het inzetten van heimelijk cameratoezicht
worden overwogen (bijvoorbeeld vanwege diefstal door
personeel) dan zal in ieder geval vooraf een DPIA moeten

worden uitgevoerd. Daarnaast is de kans groot dat uit de

7>Vergelijk de vraag ‘Moet ik als gemeente een DPIA uitvoeren als ik cameratoezicht wil inzetten in het gemeentehuis’
bij de vraag en antwoorden op deze webpagina van de AP waar de AP ook aangeeft dat een DPIA in dat geval gedaan

moet worden.

76 https://www.rijksoverheid.nl/documenten/rapporten/2017/09/29/model-gegevensbeschermingseffectbeoordeling-

rijksdienst-pia

77 Zie https://www.informatiebeveiligingsdienst.nl/nieuws/dpia-tool-voor-gemeenten-online/

78 Zie de 'Guidelines on the processing of personal data through video surveillance’ (consultatiedocument)

72 Op pagina 23 van de Guidelines on the processing of personal data through video surveillance staat een

voorbeeldbord afgebeeld dat gebruikt zou kunnen worden.

80 artikel 139f lid 1 en 441b Wetboek van Strafrecht
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https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_201903_videosurveillance.pdf
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_201903_videosurveillance.pdf

DPIA volgt dat tevens een voorafgaande raadpleging van
de AP nodig zal zijn voordat over kan worden gegaan op
het inzetten van een verborgen camera. Ook de OR zal
hierbij betrokken moeten worden, tenzij de OR al eerder
heeft ingestemd met een regeling waarin de voorwaarden

voor heimelijk cameratoezicht zijn opgenomen.

De beelden die met de camera worden gemaakt mogen
maximaal vier weken worden bewaard, tenzij een incident
is geconstateerd dat een vermoeden van een strafbaar feit
inhoudt. In dat geval mogen die beelden worden bewaard
tot dat incident is afgehandeld. Indien de beelden worden
verwerkt door een derde, dan moeten afspraken worden
vastgelegd met die partij.

Let wel: Naast de regelgeving met betrekking tot

de bescherming van persoonsgegevens speelt bij
cameratoezicht ook de algemene privacyregelgeving een
rol. Het maken en bewaren van camerabeelden is namelijk
niet alleen een verwerking van persoonsgegevens, maar
daarnaast ook een inbreuk op de persoonlijke levenssfeer
in de zin van artikel 8 EVRM en art. 10 Grondwet, onder
meer omdat het gedrag van burgers wordt vastgelegd.
Ook dit aspect zal moeten worden meegenomen in

de DPIA die de gemeente moet uitvoeren voordat

wordt overgegaan op cameratoezicht bij ondergrondse

containers.

5. Grofvuil op afspraak
a.Rapportagedoeleinden grofvuil op afspraak
Het registreren van de omschrijving van het grofvuil
en de datum en het tijdstip per adres met als doel

‘rapportagedoeleinden’ is niet zonder meer toegestaan.

Toelichting
Het registreren van de omschrijving van het grofvuil
en de datum en het tijdstip per adres bij het ophalen

van grofvuil op afspraak is een verwerking van

persoonsgegevens, zodat de privacyregelgeving van
toepassing is.

Het doel ‘rapportagedoeleinden’ is niet welbepaald
genoeg en zal ook niet voldoen aan de eisen van de
informatieplicht. De informatie die aan de betrokkenen
(de burgers) wordt verstrekt, moet zodanig concreet zijn
dat het voor de betrokkene direct duidelijk is waarvoor

zijn persoonsgegevens worden verwerkt.

Bovendien is de vraag of de verwerking van deze
aanbiedgegevens voor rapportages noodzakelijk is in
het kader van de grondslag van de vervulling van de
publieke taak om zorg te dragen voor de inzameling
van huishoudelijk afval. Alleen die persoonsgegevens
mogen worden verwerkt die noodzakelijk zijn om die
taak te vervullen. Zo oordeelt de AP in de Arnhemse
afvalpaszaak dat het aanmaken en beheren van de
afvalpas om onder meer afvaltoerisme te voorkomen
past binnen de publiekrechtelijke taak van de gemeente
en het bewerkstelligen van haar afvalbeleid®?, maar dat
het verwerken van ledigingsgegevens daarvoor niet
noodzakelijk is.8

Daarnaast zou het voor managementrapportages niet
noodzakelijk hoeven te zijn om te weten wie (welk

adres) de aanbieding heeft gedaan. Het zou daarvoor
voldoende kunnen zijn om te weten dat er een aanbieding
is gedaan van een bepaalde fractie en eventueel het
gewicht daarbij. Maar als deze gegevens verwerkt zouden
worden met bijvoorbeeld als doel ‘bijhouden gewicht voor
bepaling hoogte afvalstoffenheffing’ of *bijhouden van

het aantal aanbiedingen om te kunnen nagaan of iemand
nog recht heeft op gratis aanbiedingen’, dan zal het wel
noodzakelijk zijn om te registreren door welk adres die

bepaalde aanbieding is gedaan.

81 Zie de ‘Guidelines on transparancy’ en dan met name pagina’s 8 en 9

82 Zie pagina 6 van dit besluit
83 Zie pagina 8 van dit besluit
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Om het grofvuil op afspraak te kunnen ophalen zal het adres wel moeten worden geregistreerd. Zie daarvoor hoofdstuk
3.5.a.Het basisbeginsel van de opslagbeperking (art. 5 lid 1 sub e AVG) brengt mee dat de gegevens moeten worden
bewaard in een vorm die het mogelijk maakt dat de burger niet langer is te identificeren dan nodig voor de vastgestelde
doeleinden. Daarbij geldt voor rapportages die zijn bedoeld voor statistische doeleinden dat de persoonsgegevens
gepseudonimiseerd dienen te worden. Dat betekent dat de individuele adresgegevens zullen moeten worden verwijderd
of moeten worden vervangen door willekeurige codes. Bij pseudonimisering zal nog wel voldaan moeten worden aan de
overige vereisten uit de AVG, zoals de informatieplicht. De burger zou moeten weten dat de gegevens over de afspraak
in gepseudonimiseerde vorm gebruikt kan worden voor rapportages. Zie voor de andere vereisten hoofdstuk 2 en het
Stappenplan.®

8 Te vinden via https://www.vang-hha.nl/kennisbibliotheek/@209284/stappenplan-gebruik/
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